Cumhurbaskanhg Savunma Sanayii Baskanhgindan:
SOZLESMELI BiLiSIM PERSONELI ALIMI SINAV DUYURUSU

T.C. Cumhurbaskanli1 Savunma Sanayii Baskanlifinda tam zamanlh olarak istthdam edilmek
iizere, 375 sayili Kanun Hitkmiinde Kararnamenin ek 6’nci maddesinin ticiincii fikras: ile
31/12/2008 tarih ve 27097 sayili Resmi Gazete’de yayimlanan Kamu Kurum ve Kuruluglarinin
Biiyiik Olgekli Bilgi Islem Birimlerinde Sozlesmeli Bilisim Personeli istihdammna Iliskin Esas
ve Usuller Hakkinda Y 6netmelik’in 8’inci maddesi uyarinca, asagida yer alan bilisim personeli
pozisyonlarina, yazili ve sdzlii sinav bagari sirasma gore yapilacak yerlestirme ile 13 (on iig)
Sézlegmeli Biligim Personeli alinacaktir.

POZISYONLARA GORE ALINACAK KiSi SAYISI VE UCRET TABLOSU

Alinacak Yazih Sinava
Pozisyon Kisi Cagrilacak Aday
Sayisi Sayisi
Kidemli Siber Giivenlik Uzmani 1 10
Kidemli Sistem Uzmam 1 10 Aylik Briit Sozlesme Ucret
Kidemli DevOps Uzmam 1 10 Tavaninin 4 Katina Kadar
Ag Uzmam 1 10
LI Uzn’l\anl L 1y Aylik Briit Sozlesme Ucret
& apayiZelilVizmant l 10 Tavamnn 3 Katma Kadar
Yazilim Uzmani-1 1 10
Bulut Sistem Uzmam 1 10
Bilgi Giivenligi Uzmam 1 10
Ag ve Siber Giivenlik Uzmam 1 10 Aylik Briit Sozlesme Ucret
Bilisim Proje Teknik Uzmani 1 10 Tavamnin 2 Katma Kadar
15 Analizi ve Test Uzmani I 10
Yazihm Uzmam-2 1 10

L SINAV BASVURU SARTLARI
A. GENEL SARTLAR

a) 657 sayili Devlet Memurlari Kanunu'nun 48’inci maddesinde sayilan genel sartlar
tagimak,

b) Fakiiltelerin dart yillik bilgisayar miihendisligi, yazilm mihendisligi, elektrik
mithendisligi, elektronik miihendisligi, elektrik ve elektronik mihendisligi ve endiistri
mithendisligi ya da bunlara denkligi Yiksekogretim Kurulunca kabul edilmis yurt
digindaki yiiksekégretim kurumlarindan mezun olmak,

¢) (b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin miihendislik
boliimlerinden, fen-edebivat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji tizerine egitim veren béliimleri ile istatistik, matematik ve fizik béliimlerinden ya
da bunlara denklifi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksek dgretim
kurumlarimdan mezun olmak, (Bu kisimda belirtilen boliim mezunlar aylhik briit sozlegme
ticret tavaninin 2 kat1 6denecek pozisyonlar i¢in bagvuru yapabilirler.)



d) Yazilim, yazilim tasarim ve gelistirilmesi ile bu siirecin yonetimi veya bilyiik élgekli ag
sistemlerinin kurulumu ve yonetimi konusunda ticret tavan iki katim gecemeyecekler igin
en az 3, licret tavam (¢ katim1 gegemeyecekler i¢in en az 5 yillik, iicret tavam dort katim
gecemeyecek pozisyonlardan Kidemli Siber Giivenlik Uzmani, Kidemli Sistem Uzmani ve
Kidemli DevOps Uzmani icin en az 8 yillik mesleki tecriibeye sahip bulunmak (Mesleki
tecriibenin belirlenmesinde; bilisim personeli olarak 657 sayili Kanuna tabi kadrolu veya
aymi Kanunun 4’tincii maddesinin (B) bendi ya da 399 sayih Kanun Hikmiinde
Kararnameye tabi sozlesmeli statiideki hizmetler ile ©zel kesimde sosyal giivenlik
kurumlarma prim &denmek suretiyle isci statiisinde bilisim personeli olarak gectigi
belgelenen hizmet siireleri dikkate alinir.)

e) Bilgisayar ¢evre birimlerinin donanim ve kurulan ag yonetimi giivenlii hakkinda bilgi
sahibi olmalar1 kaydiyla giincel programlama dillerinden en az ikisini bildigini belgelemek,

f) Erkek adaylar i¢in basvuru tarihleri itibariyle muvazzaf askerlik ¢agina gelmemis veya
askerlik cagina gelmis ise muvazzaf askerlik hizmetini yapmis veya erteletmis veya
askerlik hizmetinden muaf olmak,

B. OZEL SARTLAR:
1-) KIDEMLI SIBER GUVENLIK UZMANI (4 KATINA KADAR- 1 KiSi)

e Biyiik 6l¢ekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicist bulunan 6zel sektsrdeki firmalarda;
en az 8 (sekiz) yil ag ve giivenlik uzmani, ag ve giivenlik yoneticisi, siber giivenlik
uzmant, siber giivenlik analisti v.b. pozisyonlarda ¢alisnug olmak,

o Firewall, Load Balancer, Mail Gateway, Sandbox, IPS, IDS, WAF, DDOS, AV, NAC,
EDR, NDR, XDR ve PAM gibi tirinler hakkinda bilgi ve tecriibe sahibi olmak,

e SIEM altyapis: ve igleyisi hakkinda bilgi sahibi olmak,

e SIEM uygulamalar i¢in Secript, regex ve korelasyon hazirlama konusunda bilgi ve
tecriibe sahibi olmak,

¢ Sizma testi araglar (Nessus, Burp Suit, Acunetix, v.b.) konusunda bilgi sahibi olmak ve
gerektifinde ilgili araglan kullanabilmek,

e Syslog, EventLog konusunda tecriibe sahibi olmak,

e  Web uygulamalan giivenligi konusunda tecriibe sahibi olmak,

¢ Penetrasyon (sizma ve zafiyet) testleri konusunda bilgi sahibi olmak ve raporlama
yapabilmek,

o Giincel saldir tirleri ve saldirt amagh araglarin kullanimi hakkinda bilgi sahibi olmak,

¢ Kablolu ve kablosuz ag giivenligi konusunda bilgi ve tecriibe sahibi olmak,

e Agp sanallastirma, mikro segmentasyon konusunda bilgi sahibi olmak,

e Sistem ve ag teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

e Siber istihbarat kaynaklarimn takibi ve raporlamalarin yapilmasi konusunda tecriibe
sahibi olmak,

e Acgk kaynak giivenlik ¢oziimleri (Snort, Suricata, Metasploit framework vb.)
konusunda bilgi sahibi olmak,

e 5651 ve 7545 sayili Kanun hakkinda bilgi sahibi olmak,

o Kritik ag ve giivenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde
onerilerde bulunabilecek tecriibe sahibi olmak,

e Ag cihazlariin giivenligi ve ig siirekliligi konularinda tecriibe sahibi olmak,

¢ Bilisim altyapisinda kullanilan giivenlik duvarlari haklkinda ileri diizeyde bilgi ve
tecriibe sahibi olmak,



e Guvenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-
mail Gateway, vb.) hakkinda bilgi ve tecriibe sahibi olmak,

Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,

Tercihen ISO 27001 Bilgi Giivenligi Yonetim Sistemi hakkinda bilgi sahibi olmak,
Tercihen SOC veya SOME ekiplerinde yer almis olmak,

Yerli dirtin kurulumu, kullanmim, isletimi vb. konusunda bilgili ve istekli olmak,

Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek (Smavla alinmis
olmalhidir ve dogrulama gereklidir):

Offensive Security Certified Professional (OSCP)
Licensed Penetration Tester (LPT)

GIAC Penetration Tester (GPEN)

Certified Information System Security Profesional (CISSP)
Certified Ethical Hacker (CEH)

o 0 0 00

2-) KIDEMLI SISTEM UZMANI (4 KATINA KADAR- 1 KiSi)

o Biyiik olgekli bilgi islem birimine sahip kamu kurum ve kuruluglarmda ya da en az
1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicisi bulunan dzel sektordeki firmalarda
Linux veya UNIX isletim sistemleri alaninda sistem yoneticisi/sistem uzmam olarak
toplamda en az 8 (sekiz) yillik tecriibe sahibi olmak,

¢ UNIX/Linux sunucu igletim sistemlerinin  kurulumu, bakimi, izlenmesi,
vapilandirilmasi, giincellenmesi, giivenlik sikilagtirmasi, performans iyilestirmesi ve
sorun ¢dziimii konularinda ileri seviyede tecriibe sahibi olmak,

e Red Hat Enterprise Linux, Oracle Linux, SUSE Linux, Debian, Ubuntu, CentOS veya
benzeri Linux dagitimlarindan en az birinde ileri seviyede ydnetim tecriibesine sahip
olmak,

¢ Sunucu sanallagtirma platformlarindan VMware, Proxmox, oVirt, KVM, OpenStack
veya benzeri {iriinlerden en az biri hakkinda ileri seviyede kurulum, yapilandirma ve
yénetim tecriibesine sahip olmak,

e Bash, Shell Scripting veya Python ile script gelistirme konusunda ileri seviyede tecriibe
sahibi olmak,

e lLoad Balancing, HAProxy, Keepalived, Pacemaker/Corosync veya benzeri yiiksek
erisilebilirlik ve clustering teknolojileri konusunda ileri seviyede tecriibe sahibi olmak,

e Linux fiziksel ve sanal sunucu ortamlarinda sorun ¢ozme, kapasite planlama,
performans analizi, giivenlik sikilagtirmas: ve log inceleme konularinda ileri seviyede
tecriibeye sahip olmak,

e Apache, NGINX wveya benzeri uygulama/web sunucularimn  kurulumu,
yapilandirilmasi, glivenli hale getirilmesi ve yonetimi konusunda ileri seviyede tecriibe
sahibi olmak,

e Sunucu ve istemci igletim sistemleri iizerinde giivenlik sikilagtirmalar: yapabilme,
giivenlik yamalarini yoénetebilme ve sistem giivenligi kontrollerini uygulayabilme
konusunda ileri seviyede tecriibe sahibi olmak,

e Mikroservis mimarisi, Docker, Kubernetes, OpenShift veya benzeri konteyner
platformlar: konusunda ileri seviyede tecriibe sahibi olmak,

o Ansible, Chef, Puppet veya benzeri konfigiirasyon yonetimi ve altyap! otomasyonu
araclarindan en az birinde tecriibe sahibi olmak,



e CEPH, GlusterFS, paylasiml depolama sistemleri veya Hyper-Converged altyapilardan
en az birinin kurulumu, yapilandirilmast veya yénetimi konusunda tecriibe sahibi
olmak,

e DHCP, DNS, NTP, LDAP, Proxy, SMTP Relay, Syslog ve benzeri temel sistem
servislerinin kurulumu, vyapilandirilmasi, yénetimi ve sorun ¢oziimii konularinda
tecriibe sahibi olmak,

e Grafana, Prometheus, Consul, Loki, Elasticsearch, Kibana, Logstash ve Syslog
altyapilarmm kurulumu, yapilandirilmasi, izlenmesi veya yénetimi konularinda tecriibe
sahibi olmak,

e Kafka, Redis veya RabbitMQ sistemlerinden en az birinin kurulumu, yapilandirilmasi
ve yonetimi konusunda tecriibe sahibi olmak,

e Uctan uca CI/CD siwregleri, bu siireglerde kullanilan araglarn kurulumu, ihtiyag
dogrultusunda ozellestirilmesi, yonetimi ve bu araglarin ¢aligtigi sistem altyapilan
konusunda tecriibe sahibi olmak,

e Teknik dokiimantasyon hazirlama, isletim prosediirii olusturma, olay/kék neden analizi
yapma ve gerektiginde teknik sartname hazirlama siireglerinde tecriibe sahibi olmak,

e IS0 27001 Bilgi Giivenligi Yonetim Sistemi hakkinda bilgi sahibi olmak,

e Masaiistii sanallastirma veya merkezi istemci yonetimi altyapilar konusunda bilgi ve
tecriibe sahibi olmak,

e Tercihen Sanallastirma platformlan alaminda sertifika sahibi olmak,

e Tercihen yedekleme, replikasyon veya felaket kurtarma iiriinleri alaninda sertifika
sahib1 olmak,

e Yerli iriinlerin kurulumu, kullanmm, isletimi, entegrasyonu ve yayginlastirilmasi
konularinda bilgi ve tecriibe sahibi olmak,

e Literatiirii takip edebilecek ve teknik dokiimantasyonu anlayabilecek diizeyde Ingilizce
bilmek,

»  Giiglii iletisim becerisine sahip, takim ¢alismasina yatkin, analitik diisiinebilen, ¢oziim
odakl1 ve dokiimantasyona énem veren ¢alisma disiplinine sahip olmak

Asagidaki sertifikalardan en az bir tanesine sahip oldugunu belgelemek (Sinavla
alinmis olmahdir ve dogrulama gereklidir):

LPIC-2 Linux Professional Institute Certification

LPIC-3 Linux Professional Institute Certification

Red Hat Certified System Administrator (RHCSA)

Red Hat Certified Engineer (RHCE)

Red Hat Certified Architect (RHCA)

Linux Foundation Certified System Administrator (LFCS)
Linux Foundation Certified Engineer (LFCE)

Certified Kubernetes Administrator (CKA)

Certified Kubernetes Application Developer (CKAD)
Red Hat Certified Specialist in OpenShift Administration
VMware Certified Professional (VCP)
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3-) KIDEMLI DEVOPS UZMANI (4 KATINA KADAR- 1 KISI)

Biiyiik dlgekli bilgi iglem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis: bulunan 6zel sektordeki firmalarda
DevOps siire¢lerinin ydnetimi ve uygulama sunucularimm ydnetimi konularinda en az 8
(sekiz) yil tecriibe sahibi olmak,

Kubernetes / container orchestration altyapisi hakkinda tecriibe sahibi olmak,

Uretim ortaminda ¢alisan kritik sistemlerin kurulumu, isletimi ve iyilestirilmesinde aktif
rol almis olmak,

CI/CD siireglerini ugtan uca tasarlamis veya yonetmis olmak,

Linux tabanh sistemlerde ileri seviye operasyon deneyimine sahip olmak,

Kubernetes mimarisi: Pod, Deployment, StatefulSet, DaemonSet, Service, ConfigMap,
Secret konularinda tecriibe sahibi olmak,

Kubernetes ortam kurulumu, node ekleme konusunda tecriibe sahibi olmak,

Helm chart yazma, diizenleme ve versiyonlama konusunda tecriibe sahibi olmak,
Container runtime konusunda bilgisi sahibi olmak,

Ingress yonetimi; NGINX ingress, TLS termination, WebSocket routing konusunda
tecriibe sahibi olmak,

Kubernetes RBAC, ServiceAccount ve NetworkPolicy konusunda bilgi sahibi olma
Jenkins, GitLab CI, Argo CD konusunda tecriibe sahibi olmak,

Jira, Bitbucket, Confluence yénetimi konusunda bilgi sahibi olmak,

SonarQube konusunda bilgi sahibi olmak,

Nexus / Artifactory konusunda bilgi sahibi olmak,

Trivy, Grype veya benzeri image/security scanner araglari konusunda bilgi sahibi
olmak,

Maven, Gradle, Npm, .Net paket yonetimi konusunda bilgi sahibi olmak,

Pipeline tasarlama, Multi-branch pipeline yonetimi konusunda bilgi sahibi olmak,
Build, test, package, deploy adimlarin1 otomasyonla yénetme konusunda bilgi sahibi
olmak,

Linux servis yonetimi, systemd, journalctl, logrotate konusunda bilgi sahibi olmak,
Shell scripting: bash, awk, sed, grep, curl, jq komusunda bilgi sahibi olmak,

Process, memory, disk, network analizi konusunda bilgi sahibi olmak,

Sertifika Yonetimi, OpenSSL - CA sertifikalari - self-signed certificate troubleshooting
- Java truststore / keytool konusunda bilgi sahibi olmak,

Prometheus, Grafana, Elasticsearch / OpenSearch, Kibana, Fluent Bit / Fluentd /
Logstash, Kubernetes Event Exporter teknolojileri konusunda tecriibe sahibi olmak.

4-) AG UZMANI (3 KATINA KADAR- 1 Kisi)

Biiytik olgekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel sektordeki firmalarda;
en az 5 (bes) y1l ag uzmani veya af yéneticisi olarak ¢alismis olmak,

NAC kurulumu ve yonetiminde tecriibe sahibi olmak,

Network mimarileri tasarimi, planlama ve entegrasyonu hakkinda bilgi sahibi olmak,
IEEEB02.1x standardini bilmek, en az 5000 kullanicili projede uygulayabilecek bilgi ve
tecriibeye sahip olmak,



e Solarwinds, MRTG, Cacti vb. network yonetim vyazilmlarmm kurulumu,
konfigiirasyonu ve aktif network ortaminda etkin bir sekilde kullanimi konusunda
teknik bilgi ve deneyime sahip olmak,

e Kiritik ag ve giivenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde
onerilerde bulunabilecek tecriibeye sahip olmak,

o Felaket Kurtarma Merkezi ve is siirekliligi ag yapilart tasarim konularinda bilgi ve
tecriibe sahibi olmak,

¢ Biligim altyapisinda kullanilan giivenlik duvarlari hakkinda ileri diizeyde tecriibe sahibi
olmak, tercihen iiriinlere yonelik sertifikaya sahip olmak,

¢ Givenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-
mail Gateway, vb.) hakkinda tecriibe sahibi olmak, tercihen giivenlik sistemi firiin
sertifikasina sahip olmak,

e Yerel Alan Ag1 (LAN), Genis Alan A1 (WAN), Kablosuz Yerel Alan Agi (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yénlendirme Protokolleri, SSL, DHCP, DNS, Proxy
ve IEEE 802.1x teknolojileri konusunda tecriibe sahibi olmak,

¢ Teknik gartname olusturma konusunda tecriibeye sahip olmak,

¢ Yerli Griin kurulumu, kullanimi, igletimi vb. konusunda bilgi, istek ve tecriibe sahibi
olmak,

Asagidaki sertifikalardan en az bir tanesine sahip oldugunu belgelemek (Smavla
alinms olmahdir, dogrulama gereklidir):

o Cisco Certified Network Professional (CCNP)
o JNCIP (Juniper Networks Certified Internet Professional
o HCIP (Huawei Certified ICT Professional)

5-) SISTEM UZMANI (3 Katmna Kadar- 1 Kisi)

* Biiyiik 6l¢ekli bilgi islem birimine sahip kamu kurum ve kuruluglarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicisi bulunan 6zel sektordeki firmalarda;
Linux veya UNIX igletim sistemleri alaninda sistem yoneticisi/sistem uzmani olarak
toplamda en az 5 (beg) yillik tecriibe sahibi olmak,

e Linux/UNIX sunucu isletim sistemlerinin  kurulumu, bakum, izlenmesi,
yapilandirilmasi, giincellenmesi ve sorun ¢éziimi konularinda tecriibe sahibi olmak,

¢ Red Hat Enterprise Linux, Oracle Linux, SUSE Linux, Debian, Ubuntu, CentOS veya
benzeri Linux dagitimlarindan en az birinde sistem yonetimi tecriibesine sahip olmak,

o Sunucu sanallagtirma platformlarindan VMware, Proxmox, oVirt, KVM, OpenStack
veya benzeri iiriinlerden en az birinin yonetimi konusunda tecriibe sahibi olmak,

e Bash, Shell Scripting veya Python ile script geligtirme konusunda tecriibe sahibi olmak,

o DHCP, DNS, NTP, LDAP, Proxy, SMTP Relay, Syslog ve benzeri temel sistem
servislerinin kurulumu, yapilandirilmasi, yonetimi ve sorun ¢oziimii konularinda
tecriibe sahibi olmak,

¢ Linux fiziksel ve sanal sunucu ortamlarinda sorun ¢ézme, performans iyilestirme,
giivenlik sikilastirmasi ve log inceleme konularinda tecriibe sahibi olmak,

e Apache, NGINX veya benzeri uygulama/web sunucularinin kurulumu, yapilandiriimasi
ve yonetimi konusunda tecriibe sahibi olmak,

e Ansible, Chef, Puppet veya benzeri konfigiirasyon yonetimi ve altyapi otomasyonu
araglarindan en az biri hakkinda tecriibe sahibi olmak,



CEPH, GlusterFS, paylasimli depolama sistemleri veya Hyper-Converged altyapilardan
en az biri hakkinda tecriibe sahibi olmak,

Grafana, Prometheus, Consul, Loki, Elasticsearch, Kibana, Logstash ve Syslog
altyapilarinin kurulumu, yapilandirilmasi, izlenmesi veya yénetimi konularinda tecriibe
sahibi olmak,

Kafka, Redis veya RabbitMQ sistemlerinden en az birinin kurulumu, yapilandiriimasi
veya yonetimi konusunda tecriibe sahibi olmak,

Ugtan uca CI/CD siiregleri, bu sireclerde kullanilan araglarin kurulumu, ihtiyag
dogrultusunda 6zellestirilmesi, yonetimi ve bu araglarn calistifn sistem altyapilar
konusunda tecriibe sahibi olmak,

Mikroservis mimarisi, Docker, Kubernetes, OpenShift veya benzeri konteyner
platformlar konusunda tecriibe sahibi olmak,

Load Balancing, HAProxy, Keepalived, Pacemaker/Corosync veya benzeri yiiksek
erigilebilirlik ve clustering teknolojileri konusunda tecriibe sahibi olmak,

Teknik dokiimantasyon hazirlama, igletim prosediirii olusturma, olay/kék neden analizi
yapma ve gerektiinde teknik sartname hazirlama siireglerinde tecriibe sahibi olmak,
ISO 27001 Bilgi Glivenligi Yoénetim Sistemi hakkimda bilgi sahibi olmak,

Masatistii sanallastirma veya merkezi istemci yonetimi altyapilari konusunda bilgi
sahibi olmak,

Yerli driinlerin kurulumu, kullammmi, igletimi, entegrasyonu ve yaygmlastirilmasi
konularinda bilgi ve tecriibe sahibi olmak,

Literatiirii takip edebilecek ve teknik dokiimantasyonu anlayabilecek diizeyde Ingilizce
bilmek,

Giiclii iletisim becerisine sahip, takim ¢alismasina yatkimn, analitik diigtinebilen, ¢6ziim
odakl ve dokiimantasyona ¢nem veren ¢alisma disiplinine sahip olmak.

Asagidaki sertifikalardan en az bir tanesine sahip oldugunu belgelemek (Sinavla alinms
olmalidir ve dogrulama gereklidir):

LPIC-1 Linux Professional Institute Certification

LPIC-2 Linux Professional Institute Certification

LPIC-3 Linux Professional Institute Certification

Red Hat Certified System Administrator (RHCSA)

Red Hat Certified Engineer (RHCE)

Linux Foundation Certified System Administrator (LFCS)
Linux Foundation Certified Engineer (LFCE)

Certified Kubernetes Administrator (CKA)

Certified Kubernetes Application Developer (CKAD)
Red Hat Certified Specialist in OpenShift Administration
VMware Certified Professional (VCP)
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6-) YAPAY ZEKA UZMANI (3 Katina Kadar- 1 Kisi)

Biyiik 6lgekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicis1 bulunan 6zel sektordeki firmalarda;
yazilim gelistirme konusunda en az 5 (bes) yil yazilim veya yapay zeka uzmam olarak
calismis olmak,



s Biiyiik Veri (Big Data) mimarileri ve yapay zekd/makine 6grenmesi yasam dongiisii
(MLOps) siireclerinde tecriibe sahibi olmak,

e Dogal Dil Isleme (NLP), Gériintii Tsleme (Computer Vision), Gériintii Tabanli Dil
Modelleri (VLM) veya Biiyiik Dil Modelleri (LLM) alanlarindan en az birinde tecriibe
sahibi olmak,

s Acik kaynak LLM ekosistemindeki framework ve araclar haklinda bilgi sahibi olmak,
Yapay Zeka odakl projelerde donanm, yazilim ve model gelistirme siireglerinde
gereksinimlerin ve mimarinin belirlenmesi siireclerinde tecriibe sahibi olmak,

o Yapay zekd proje yonetim siireclerinde model bagari metriklerinin analizi konularinda
tecriibeli olmak,

e Yiriitilecek yapay zekd projelerinin donamm (CPU, GPU, RAM, Network) kaynak
gereksinim analizlerini yapabilmek ve kapasite planlama raporlan hazirlayabilmek,

» Yiiksek performansh hesaplama (HPC) altyapilari, GPU tabanl sunucu mimarileri (6rn:
NVIDIA H200, DGX vb. sistemleri) ve veri depolama (NAS/SAN) sistemleri
konusunda kurulum, konfigiirasyon ve yonetim tecriibesine sahip olmak,

Python veya R dillerinden en az birine hakim olmak,

e Sanallastirma  teknolojileri  (VMware, KVM) ve konteynerizasyon (Docker,
Kubernetes) mimarilerinde deneyimli olmak,

e Tercihen yazilim gelistirme metodolojileri (Agile, Scrum vb.) ve yazilim gelistirme
yasam dongiisii modelleri hakkinda bilgi ve tecriibe sahibi olmak,

e Tercihen GPU kullanimi, optimizasyonu ve GPU programlama modelleri (CUDA,
OpenCL vb.) konularinda bilgi ve/veya tecriibe sahibi olmak,

o Tercihen biiyiik veri analizi, veri madenciligi, istatistiksel modelleme, optimizasyon ve
risk analizi konularinda bilgi sahibi olmak,

o Tercihen paralel ve dagitik hesaplama yaklasimlart hakkinda bilgi sahibi olmak,
Tercihen giiglii veri analizi, veri yorumlama ve veri gorsellestirme becerilerine sahip
olmak,

e Tercihen RAG (Retrieval Augmented Generation) ve Prompt Engineering konularinda
bilgi sahibi olmak,

e Tercihen biiyiik 6lgekli bilgi islem merkezlerinde yiiksek performansh (GPU tabanh
sunucular) donanim altyapilarini yénetmis olmak,

o Tercihen TensorFlow, PyTorch, Scikit-learn gibi kitiiphaneleri kullanarak proje
gelistirmis olmak,

e Tercihen bilisim donanimlari teknik sartname hazirlama siireclerine hakim, sunucu ve
network donanimlari bilesenlerini iyi derecede taniyor olmak,

7-) YAZILIM UZMANI-1 (3 Katina Kadar- 1 Kisi)

¢ Biyiik 6lgekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel sektordeki firmalarda,
Yazilim gelistirme alaninda en az 5 (bes) yil tecriibeye sahip olmak,

e Git ile versiyon kontrol sistemlerinde ¢alisma deneyimine sahip olmak,
Teknik dokiimantasyonu takip edebilecek diizeyde Ingilizce bilgisine sahip olmak,
Takim caligmasina yatkin olmak, ekip i¢inde ve farkli ekiplerle etkin iletisim
kurabilmek,
Dokiimantasyon okuma ve hazirlama becerisine sahip olmak,

o Test yazma kiltiirli hakkinda bilgi sahibi olmak (JUnit, entegrasyon testleri),

e CI/CD tecriibesine sahip olmak (Bitbucket Pipelines, Jenkins vb.),



Biiyitk olcekli / yiiksek kullanicili proje tecriibesine sahip olmak,

Katmanli mimari (layered architecture) prensiplerine uygun; temiz kod (clean code) ve
SOLID ilkelerini gozeterek yazilim gelistirmis olmak,

Mikroservis mimarisi ile gelistirme deneyimine sahip olmak,

Hizla degigen giincel teknolojileri/araglar takip edip hizli adapte olabilmek,

Yapay zeka destekli kod gelistirme araclarini (Claude Code, GitHub Copilot, Cursor
vb.) tiretkenligi artiracak ve kod kalite standartlarim koruyacak sekilde etkin kullanma;
gretilen ciktryr gozden gegirme ve dofrulama (review) konularinda tecriibe sahibi
olmak,

Yapay zekd araglarim takim is akigna entegre etme / standart olusturma konusunda
tecriibe sahibi olmak,

Java ile en az 3 yil aktif proje gelistirme deneyimine sahip olmak,

(Arka Yiiz veya Fullstack Gelistirici ise ) Spring / Spring Boot ile gergek proje
gelistirmig olmak,

(Arka Yiiz veya Fullstack Gelistirici ise ) JPA / Hibernate (ORM) kullanarak iligkisel
veritabani tizerinde kalicilik (persistence) katmani gelistirmis olmak,

(Arka Yiiz veya Fullstack Geligtirici ise )iligkisel veritabani deneyimine sahip olmak
(tercihen PostgreSQL)

(Arka Yiiz veya Fullstack Gelistirici ise )ileri diizeyde SQL bilgisine sahip olmak,
(Arka Yiiz veya Fullstack Gelistirici ise )RESTful API tasarlama ve gelistirme
deneyimine sahip olmak,

(Arka Yiiz veya Fullstack Gelistirici ise )Asenkron mesajlasma altyapisi deneyimine
sahip olmak (RabbitMQ / Kafka),

(Arka Yiiz veya Fullstack Gelistirici ise )Container ve orkestrasyon tecriibesine sahip
olmak (Docker, Kubernetes),

(Arka Yiiz veya Fullstack Geligtirici ise )NoSQL / énbellek (cache) tecritbesine sahip
olmak (MongoDB, Redis),

(Arka Yiz veya Fullstack Gelistirici ise JJDK 17+/ 21 ile ¢alismis olmak,

(Arka Yiiz veya Fullstack Geligtirici ise )Gozlemlenebilirlik (observability) -
mikroservis performansi izleme, metrik/log/trace toplama ile sorun tespiti (Elastic
APM, ELK/EFK, Prometheus/Grafana, OpenTelemetry vb.) konularinda tecriibe sahibi
olmak,

(On Yiiz veya Fullstack Gelistirici ise )React ile en az 3 yil aktif proje gelistirme
tecriibesine sahip olmak,

(On Yiiz veya Fullstack Gelistirici ise )React'te hooks, render optimizasyonu ve
performans &lgiimii/iyilegtirme konularinda tecriibe sahibi olmak,

(On Yiiz veya Fullstack Gelistirici ise )Gergek (uygulamali) TypeScript yetkinligine
sahip olmak; strict (kat1) tip kullanimu ile tip-giivenli kod gelistirmek konusunda tecriibe
sahibi olmak,

(On Yiiz veya Fullstack Gelistirici ise Yok adimh asenkron akislar / state machine
yaptlar kurmus olmak,

(On Yiiz veya Fullstack Gelistirici ise )Global durum yonetimi (state management) -
Redux / Redux Toolkit veya benzeri - ile ¢alismis olmak,

(On Yiiz veya Fullstack Gelistirici ise )REST API entegrasyonu (axios/fetch) ve dis
servis entegrasyonlari konusunda tecriibeye sahip olmak,

(On Yiiz veya Fullstack Gelistirici ise )Modern JavaScript derleme araglan (Vite /
Webpack), HTMLS5, CSS3 ve responsive (uyarlanabilir) tasanim konusunda bilgi ve
tecriibe sahibi olmak,



e (On Yiiz veya Fullstack Gelistirici ise )Server-state yonetimi (RTK Query veya muadili)
konusunda bilgi sahibi olmak,

¢ (On Yiiz veya Fullstack Gelistirici ise )Kurumsal bilesen kiitiiphanesi (MUI / Material
UI, Ant Design vb.) ile arayiiz gelistirme bilgisine sahip olmak,

e (On Yiiz veya Fullstack Gelistirici ise )Form yonetimi ve dogrulama (react-hook-form
vb.) bilgisine sahip olmak,

e (OnYiiz veya Fullstack Gelistirici ise )Cok dilli arayiiz (i18n / react-i1 8next) konusunda
bilgi sahibi olmak,

e (On Yiiz veya Fullstack Gelistirici ise )Gergek zamanli veri akisi - WebSocket
(STOMP/Sock]S) konusunda bilgi sahibi olmak,

e (On Yiiz veya Fullstack Gelistirici ise )Veri gorsellestirme (Chart.js, D3js vb.) ve
dokiiman/PDF entegrasyonu (OnlyOffice, react-pdf) konusunda bilgi sahibi olmak,

¢ (On Yiiz veya Fullstack Gelistirici ise )Web erisilebilirligi (al 1y) konusunda bilgi sahibi
olmak,

e (On Yiiz veya Fullstack Gelistirici ise )On yiiz gézlemlenebilirligi (Elastic APM RUM
vb.) konusunda bilgi sahibi olmak,

8-) BULUT SISTEM UZMANI (3 Katina Kadar- 1 Kisi)

e Biyiik dlcekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel sektordeki firmalarda;
Kubernetes, Docker, OpenShift, OpenStack veya benzeri konteyner ve bulut
altyapilarinin yonetiminde toplamda en az 5 (bes) y1l tecriibeye sahip olmak,

e Linux ve Microsoft Windows Server isletim sistemlerinin kurulumu, yapilandirilmasi,
giincellenmesi,  yonetilmesi, izlenmesi, givenlik sikilastirmasi,  performans
optimizasyonu, log analizi ve sorun giderilmesi konularinda bilgi ve deneyim sahibi
olmak,

¢ Ubuntu, Debian, Radhat ve Pardus gibi Linux dagitunlarinin yonetimi konusunda
deneyim sahibi olmak,

o Fiziksel ve sanal sunucu ortamlarinin kurulumu, yapilandirilmasi, yonetimi, izlenmesi
ve sorunlarimim giderilmesi konularinda bilgi ve tecriibe sahibi olmak,

e Sunucu sanallastrma platformlarmnm  kurulumu, yapilandirilmast ve yonetimi
konularinda tecriibe sahibi olmak,

e Docker, Kubernetes, OpenShift ve benzeri konteyner platformlarinm kurulumu,
yapilandirilmas:, bakim, giincellenmesi, yonetimi, gilivenligi ve sorunlarinin
giderilmesi konularinda ayrintil bilgi ve tecribe sahibi olmak,

e Sunucu donamimlan ve yapilandirmalari; disk teknolojileri, RAID, Ethernet, Fibre
Channel, HBA ve benzeri bilesenler hakkinda bilgi ve tecriibe sahibi olmak,

e Microsoft Active Directory, Group Policy, Exchange Server, DNS, DHCP, WSUS,
SCCM, SCOM ve Failover Cluster servislerinin kurulumu, yapilandirilmasi, yonetimi
ve sorunlarinin giderilmesi konularinda bilgi ve tecriibe sahibi olmak,

e Mikroservis mumarisi ile kurumsal uygulamalarin  mikroservis mimarisine
doniigtiirilmesi veya tagmmasi siiregleri hakkinda bilgi sahibi olmak,

e DevOps yaklagim ile CI/CD siireglerinin tasarlanmasi, yonetilmesi ile Jenkins, GitLab
CI/CD veya benzeri siirekli entegrasyon ve siirekli dagitim araglar konularinda bilgi
sahibi olmak,

e Git ve SVN gibi siirim kontrol sistemleri ile JIRA veya benzeri ig ve siire¢ yonetim
araclar hakkinda bilgi sahibi olmak,



e Ansible, Chef, Puppet veya benzeri konfigiirasyon yonetimi ve otomasyon araglarinin
kurulumu, yapilandirtlmas: ve kullanimi konusunda bilgi sahibi olmak,

¢ Apache HTTP Server, Nginx ve Internet Information Services gibi web sunucularimim
kurulumu,  yapilandirilmasi,  yonetimi, giivenlik  sikilagtirmasi,  performans
optimizasyonu ve sorunlarinin giderilmesi konularinda bilgi sahibi olmak,

e Web Application Firewall ve Yiik dengeleme, yiiksek erisilebilirlik ve kiimeleme
teknolojilerinin kurulumu, yapilandiriimasi ve yonetimi konularinda bilgi sahibi olmak,

¢ Veri depolama sistemleri, SAN altyapilari ve SAN anahtarlarinim  kurulumu,
yaptlandirtlmasi ve ydnetimi konularinda bilgi sahibi olmak,

*  Yedekleme altyapilar ile replikasyon, snapshot, mirror, clone ve felaket kurtarma
teknolojilerinin kurulumu, yapilandirilmasi, yonetimi, izlenmesi, geri doniis testlerinin
gerceklestirilmesi ve sorunlarinin giderilmesi konularinda bilgi ve tecriibe sahibi olmak,

e Sunucu, ag, uygulama ve servislerin performansmmn izlenmesi, kapasite ve bagarim
problemlerinin tespit edilmesi ve sorunlarin giderilmesi konularinda deneyim sahibi
olmak,

o Merkezi log toplama, log yonetimi, analiz, korelasyon, alarm {retme ve izleme
sistemlerinin yayginlastiritlmasi konularinda bilgiye sahibi olmak,

e Ag Erisim Kontrolii sistemlerinin kurulumu, yapilandirilmasi, yénetimi ve sorunlarinin
giderilmesi konularinda bilgi sahibi olmak,

¢ Yeni nesil giivenlik duvari, IDS/IPS, IPsec VPN ve SSL VPN ¢éziimlerinin kurulumu,
yonetimi, is strekliliginin saglanmas: ve sorunlarinin giderilmesi konularmda bilgi
sahibi olmak,

e IS0 27001 Bilgi Giivenlifi Yonetim Sistemi siirecleri hakkinda bilgi sahibi olmak,

e Siber Giivenlik Baskanligi Bilgi ve iletisim Giivenligi Rehberi kapsamindaki uyum,
denetim ve iyilestirme siiregleri hakkinda bilgi sahibi olmak,

e Tercihen Pardus ve diger acik kaynak kodlu igletim sistemleri ile yazilimlarin kurulumu,
yapilandirilmasi, yonetimi ve sorunlarnin giderilmesi konularinda bilgi ve deneyim
sahibi olmak,

o Tercihen Proje yonetimi alaninda bilgi ve deneyim sahibi olmak ve bunu
belgelendirmek

9-) BILGI GUVENLIGI UZMANI (2 Katina Kadar- 1 Kisi)

e Biiyiik 6lgekli bilgi islem birimine sahip kamu kurum ve kuruluglarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel sektordeki firmalarda;
Bilgi Givenligi Uzmam olarak veya ilgili bir pozisyonda en az 3 (lic) yil Bilgi Giivenligi
Yonetim Sistemi (BGYS) ve benzeri siireclerin denetlenmesi, yénetilmesi veya
hazirlanmasinda gorev almig olmak,

¢ Bilgi iglem birimlerinin denetimlerinde gorev almig olmak,

o I¢ denetim konusunda tecriibe sahibi olmak,

e Ag ve giivenlik denetimleri konusunda tecriibe sahibi olmak,

e 1SO 27001 Bilgi Giivenligi Yonetim Sistemi politika ve prosediirlerinin hazirlanmasi,
isletilmesi veya denetlenmesi hakkinda bilgi ve tecriibe sahibi olmak,

» Bilgi giivenligi farkindah@ma yoénelik ¢calismalar (egitim, tatbikat vb.) konusunda bilgi
ve tecriibe sahibi olmak,

e 5651 sayili Kanun hakkinda bilgi sahibi olmak,

e 06698 sayili KVKK hakkinda bilgi sahibi olmak,

e Kurumsal siber giivenlik iiriinleri hakkinda bilgi sahibi olmak,



SIEM altyapisi ve isleyisi hakkinda bilgi sahibi olmak,

Penetrasyon (sizma ve zafiyet) testleri konusunda bilgi sahibi olmak,

Sistem ve A§ Teknolojileri hakkinda bilgi sahibi olmak,

Dokiimantasyona 6nem vermek,

Siber istihbarat kaynaklarinin takibi ve raporlamalarin yapilmasi konusunda bilgi sahibi
olmak,

Tercihen Bilgi ve fletisim Giivenligi Rehberi (BIGR) uyum siireclerinde gorev almg
olmak,

Tercihen Agik Kaynak giivenlik ¢oziimleri (Snort, Suricata, Metasploit framework vb.)
konusunda bilgi sahibi olmak,

Tercihen Zafiyet tarama araglar1 (Nexpose, Nessus, Acunetix, Netsparker veya muadili)
konusunda bilgi sahibi olmak,

Tercihen yerli siber giivenlik iiriinlert kurulumu, kullanimu, isletimi vb. konusunda bilgi
sahibi olmak,

Asagidaki sertifikalardan en az bir tanesine sahip oldugunu belgelemek (Sinavla alinmis
olmahdir ve dogrulama gereklidir):

o ISO27001 Bas Denetci Sertifikas:1 (ISO27001 Lead Auditor)
o Licensed Penetration Tester (LPT)

10-) AG VE SIBER GUVENLIK UZMANI (2 Katina Kadar- 1 Kisi)

Biiyiik olgekli bilgi islem birimine sahip kamu kurum ve kuruluglarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel sektordeki firmalarda;
en az 3 (ii¢) y1l ag ve giivenlik uzmani, ag ve giivenlik yoneticisi, siber giivenlik uzmani,
siber giivenlik analisti v.b. pozisyonlarda ¢alismis olmak,

Firewall, Load Balancer, Mail Gateway, Sandbox, IPS, IDS, WAF, DDOS, AV, NAC,
EDR, NDR, XDR ve PAM gibi iiriinleri hakkinda bilgi ve tecriibe sahibi olmak,

STEM altyapisi ve igleyisi hakkinda bilgi sahibi olmak,

SIEM uygulamalar1 igin Script, regex ve korelasyon hazirlama konusunda bilgi ve
tecriibe sahibi olmak,

Sizma testi araglari (Nessus, Burp Suit, Acunetix, v.b. ) konusunda bilgi sahibi olmak
ve gerektiginde ilgili araglar kullanabilmek,

Syslog, EventLog konusunda tecriibe sahibi olmak,

Web uygulamalart giivenligi konusunda tecriibe sahibi olmak,

Penetrasyon (sizma ve zafiyet) testleri konusunda bilgi sahibi olmak ve raporlama
yapabilmek,

Giincel saldirt tiirleri ve saldirt amagl: araglarin kullanimi hakkinda bilgi sahibi olmak,
Kablolu ve kablosuz ag giivenligi konusunda bilgi ve tecriibe sahibi olmak,

Ag sanallastirma, mikro segmentasyon konusunda bilgi sahibi olmak,

Sistem ve ag teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

Siber istihbarat kaynaklarinin takibi ve raporlamalarin yapilmasi konusunda tecriibe
sahibi olmak,

Ac¢tk kaynak gilivenlik ¢oziimleri (Snort, Suricata, Metasploit framework vb.)
konusunda bilgi sahibi olmak,

5651 ve 7545 sayili Kanun hakkinda bilgi sahibi olmak,



Kritik ag ve givenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde
onerilerde bulunabilecek tecriibe sahibi olmak,

Ag cihazlarinin gtivenligi ve is siirekliligi konularda tecriibe sahibi olmak,

Bilisim altyapisinda kullanilan giivenlik duvarlar1 hakkinda ileri diizeyde bilgi ve
tecriibe sahibi olmak,

Giivenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-
mail Gateway, vb.) hakkinda bilgi ve tecriibe sahibi olmak,

Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,

Tercihen ISO 27001 Bilgi Giivenligi Yonetim Sistemi hakkinda bilgi sahibi olmak,
Tercihen zafiyet tarama ara¢larmdan (Nexpose, Nessus, Acunetix, Netsparker veya
muadili) en az birini kullanabiliyor olmak,

Tercihen SOC veya SOME ekiplerinde yer almig olmak,

Yerli tirtin kurulumu, kullanim, isletimi vb. konusunda bilgili ve istekli olmak,

Asagidaki sertifikalardan en az bir tanesine sahip oldugunu belgelemek (Sinavla alinms
olmahdir ve dogrulama gereklidir):

Certified in Cybersecurity (CC)

CompTIA Security+

CCNA (Cisco Certified Network Associate)

Certified Ethical Hacker (CEH)

Offensive Security Certified Professional (OSCP)
Licensed Penetration Tester (LPT)

GIAC Penetration Tester (GPEN)

Certified Information System Security Profesional (CISSP)

O 0 000 000

11-) BiLISIM PROJE TEKNIK UZMANI (2 Katina Kadar — 1 Kisi)

Biyiik 6lgekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda va da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullamcist bulunan 6zel sektordeki firmalarda;
bilisim, yazilim, veri merkezi, bilgi giivenligi projelerinde Proje Yoneticisi, Proje
Miihendisi, Teknik Uzman veya benzer bir gorevde en az 3 (ii¢) yil galigmis olmak,
Proje yonetim siireglerinde gérev almis olmak,

Gereksinimlerin belirlenmesi ve yonetimi konusunda tecriibe sahibi olmak,

Teknik sartname olusturma konusunda bilgi ve tecriibeye sahip olmak,

Uriin/yazilim test ve kabul faaliyetlerinde gorev almis olmak,

Satin alma siiregleri, piyasa aragtirmast konularinda bilgi ve tecriibe sahibi olmak,
Tedarikgilerle iletisim ve koordinasyon konusunda bilgi ve tecriibe sahibi olmak,

Is akis semalari hazirlama bilgisine sahip ve bu alandaki yazilimlar (MS Visio vb.)
hakkinda bilgi ve tecriibe sahibi olmak,

Veri merkezi donammlari, sunucu, depolama ve yedekleme driinleri konusunda bilgi
sahibi olmak,

Sistem ve Ag Teknolojileri hakkinda bilgi sahibi olmak,

ISO 27001 Bilgi Giivenligi Yonetim Sistemi politika ve prosediirlerinin hazirlanmasi
ve igletilmesi siirecinde gorev almig olmak,



Dokiimantasyona énem vermek, proje yonetim standartlari ¢ergevesinde gerekli proje
dokiimantasyonu konusunda bilgi ve tecriibe sahibi olmak,

Tercihen uygulama gelistirme metodolojileri konusunda bilgi sahibi olmak,

Tercihen Proje Yénetimi (PMP) egitimi/sertifikast almig olmak,

Tercihen kalite standartlar1 ve siiregleri konusunda bilgi ve tecriibe sahibi olmak,
Tercihen 5651 sayili kanun konusunda bilgi sahibi olmak,

Tercihen 6698 sayilt KVKK kapsami hakkinda bilgi sahibi olmak,

Takim caligmast ve iletisim yetkinlikleri gii¢lii, stres ydnetimi ve dayamklilik
yetkinlikleri iist diizeyde, ¢oziim odakli ve sorumluluk bilinci yiiksek olmak, temsil
kabiliyetine sahip olmak

12-) iS ANALIZi ve TEST UZMANI (2 Katina Kadar- 1 Kisi)

Biyiik dlcekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicisi bulunan ézel sektordeki firmalarda;
yazilim test siiregleri, kalite giivence (QA), is analizi, gereksinim yonetimi ve/veya
siire¢ analizi alanlarinda en az 3 (ii¢) y1l tecriibeye sahip olmak,

Cevik (Agile/Scrum), Artumh (Incremental) ve/veya Selale (Waterfall) yazilim
gelistirme metodolojileri hakkinda bilgi sahibi olmak,

Analitik dugtinebilen, detaylara 6nem veren, problem ¢6zme yetkinligi yiiksek, sozlii ve
yazili iletisim becerisi giiglii, takim ¢caligmasina yatkin olmak,

Yazihm yasam dongiisii igerisinde test siiregleri (test planlama, test tasarimi, test
yiiriitme, hata takibi ve raporlama) konusunda bilgi ve tecriibe sahibi olmak,
Fonksiyonel test, regresyon testi, entegrasyon testi, sistem testi, kullanici kabul testi
(UAT) ve ugtan uca (end-to-end) test siireglerinde tecriibe sahibi olmak,

Test senaryolari, test case ve test checklist hazirlama konularinda tecriibe sahibi olmak,
Manuel test siireclerinin yiiriitiilmesi ve test sonug¢larimin dokiimante edilmesi
konusunda tecriibe sahibi olmak,

API testleri (REST/SOAP), request/response vapilart ve JSON/XML veri formatlar
konusunda bilgi sahibi olmak,

Tespit edilen hata ve uygunsuzluklarin analiz edilmesi, kayit altina alinmasi,
onceliklendirilmesi ve takibinin yapilmast konusunda tecriibe sahibi olmak.

Yazihm gereksinimlerinin (fonksiyonel / fonksiyonel olmayan) analiz edilmesi,
dogrulanmasi ve test edilebilir gereksinimlere doniistiiriilmesi konusunda tecriibe sahibi
olmak,

Kullamer hikdyeleri (user story), kabul kriterleri (acceptance criteria) ve is kurallarinin
hazirlanmasi veya dogrulanmasi konularinda bilgi ve tecriibe sahibi olmak,
Gereksinimlerin is hedefleri ve kullanici ihtiyaclart dogrultusunda degerlendirilmesi ve
ilgili paydaslarla netlestirilmesi siireglerinde gorev almig olmak,

Is analizi ve dokiimantasyon araglarinda (JTRA, Confluence, Enterprise Architect, Visio
vb.) tecriibe sahibi olmak.

Tercihen:

Test siireglerinin yonetimi, test dokiimantasyonu ve hata takibinde kullanilan araglarda
(JIRA, Confluence vb.) tecriibe sahibi olmalk,



Test otomasyonu araglarindan (Selenium, Cypress, Playwright vb.) en az birinde bilgi
sahibi olmak,

API test siireclerinde kullanilan araglardan (Postman, SoapUI vb.) en az birini etkin
sekilde kullanabiliyor olmak,

Performans / yiik test araglar (Apache JMeter, LoadRunner vb.) konusunda bilgi sahibi
olmak,

Kamu kurumlarinda veya biiyiik dlgekli bilgi islem birimlerinde test, kalite giivence
ve/veya is analizi alaninda ¢alisnus olmak,

Test siiregleri, gereksinim analizi ve dokiimantasyon faaliyetlerinde yapay zeka destekli
araglar, test case iretimi, akilli hata analizi ve ajan (agent) tabanli ¢oziimlerden
faydalanma konusunda bilgi ve tecriibe sahibi olmak,

IIBA (CBAP, CCBA, ECBA) ve/veya ISTQB Foundation Level veya iisti
sertifikalardan birine sahip olmak,

Figma gibi tasarim araglarinda hazirlanan arayiiz/tasarim ¢iktilarinn inceleyerek
gereksinim ve kullanici akiglartyla uyumunu degerlendirme konusunda tecriibe sahibi
olmak.

13-) YAZILIM UZMANI-2 (2 Katina Kadar- 1 Kisi)

Biiyiik olgekli bilgi islem birimine sahip kamu kurum ve kuruluslarinda ya da en az
1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicisi bulunan 6zel sektordeki firmalarda;
yazilim gelistirme, uygulama gelistirme ve/veya kurumsal yazilim projelerinde en az 3
(i¢) y1l tecriibeye sahip olmak,

Yazilim gelistirme yagam déngiisi (analiz, tasarim, geligtirme, test ve bakim) siiregleri
konusunda bilgi sahibi olmak,

Analitik diiginme, problem ¢dzme ve takim ¢alismas: konularinda yetkin olmak,
Nesne yonelimli programlama (OOP) konusunda bilgi ve tecriibe sahibi olmak,

C# ve NET platformu ile uygulama gelistirme konusunda tecriibe sahibi olmak,
ASP.NET Core, Web APl ve servis gelistirme konularinda bilgi ve tecriibe sahibi
olmak,

REST API gelistirme ve entegrasyonu konusunda bilgi sahibi olmak,

iliskisel veritabanlar1 (SQL Server, PostgreSQL, Oracle vb.) ile ¢alisma tecriibesine
sahip olmak,

SQL sorgular yazabilmek ve temel veritabani tasarim prensipleri hakkinda bilgi sahibi
olmak,

Git veya benzeri siirim kontrol sistemleri kullanmig olmak,

Birim test, hata ayiklama (debugging) ve yazilim bakim sfireclerinde tecriibe sahibi
olmak,

Agile/Scrum yazilim gelistirme metodolojileri hakkinda bilgi sahibi olmak,

Tercihen:

React, Angular veya Vue gibi Javascript frameworkler ile frontend gelistirme
konusunda bilgi veya tecriibe sahibi olmak,

HTTP protokolii, JSON/XML veri formatlar1 ve kimlik dogrulama / yetkilendirme
mekanizmalar1 (JWT, OAuth2 vb.) hakkinda bilgi sahibi olmak,
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¢ Microservice, BFF (Backend for Frontend) ve API Gateway mimarileri hakkinda bilgi
ve tecriibe sahibi olmak,

o Entity Framework / Entity Framework Core, Dapper veya benzeri ORM araclan ile
calisma tecriibesine sahip olmak,

e  Yazilim tasarim prensipleri (SOLID, DRY, KISS vb.) ve tasarim desenleri konusunda

bilgi ve tecriibe sahibi olmak,

Docker veya konteyner teknolojileri konusunda bilgi sahibi olmak,

CI/CD suregleri hakkinda bilgi sahibi olmak,

Redis veya benzeri 6nbellekleme teknolojileri konusunda bilgi sahibi olmak,

Mesajlagma altyapilar1 (RabbitMQ, Apache Kafka vb.) hakkinda bilgi sahibi olmak,

Kamu kurumlarinda veya kurumsal dlgekli projelerde gorev almis olmak,

Kod gelistirme, refactoring, dokiimantasyon ve hata analizi siireclerinde yapay zeka

destekli araglar ve ajan (agent) tabanli gelistirme ¢oziimlerinden faydalanma konusunda

bilgi ve tecriibe sahibi olmak,

C. BASVURU SEKLI VE TARIiHI:

Smav bagvurulari, 14 Agustos 2026, Cuma giinii baslayacak ve 31 Agustos 2026
Pazartesi giinil saat 23:59:59°da sona erecektir. Adaylar, e-Devlet (Savunma Sanayii
Baskanhgi-Kariyer Kapis1) ve Kariyer Kapist https://isealimkariyerkapisi.cbiko.gov.tr
internet adresi lzerinden girig yaparak, belirtilen takvimde aktif hale gelecek olan is
basvuru ekranim kullanmak suretiyle bagvurularim gergeklestireceklerdir.

Miiracaatlar elektronik ortamda alinacagindan, posta yolu ile veya bizzat
miiracaatlar kabul edilmeyecektir.

Basvurularin sona ermesinden sonra adaymn basvuru bilgilerinde, her ne sebeple olursa
olsun kesinlikle degisiklik yapilmayacaktir.

Adaylar belirtilen pozisyonlardan en fazla iki (2) tanesine bagvurabilecektir.

D. BASVURU SIRASINDA YUKLENECEK BELGELER

Fotografli (son alt1 aya ait) Europass CV Sistemi ile olugturulmug 6zge¢mis belgesi,
Diploma veya mezuniyet belgesinin veya Yiiksekogretim Kurulu tarafindan onaylanmig
denklik belgesinin ash veya noter onayli 6rnegi veya e-Devlet’ten alinmis barkodlu
Yiiksekdgretim Mezun Belgesi,

Egitimini yurtdisinda tamamlamis olanlarin diploma denklik belgesinin onayl 6rnegi,
Mezuniyet bilgileri Kariyer Kapisi sisteminde otomatik olarak gelmeyen ya da hatali olarak
gelen adaylarin, mezuniyet bilgilerini kendilerinin girmeleri ve onayli diploma veya
mezuniyet belgelerini de pdf ya da jpeg formatinda smav modiiliine yiiklemeleri
gerekmektedir. Yurt i¢indeki veya yurt digindaki 6gretim kurumlarindan mezun olup,
ilanda aranilan 6grenim durumuna iligkin denkligi olan adaylarin, diploma veya mezuniyet
belgesi yerine Yiiksek Ogretim Kurumlarindan alinmus “Denklik Gosterir Belgelerini” pdf
ya da jpeg formatinda smav modiiliine yiikleyeceklerdir.

Ozel Sartlar baghgn altinda yer alan pozisyonlarin temel nitelikleri arasinda belirtilen
mesleki tecriibeyi gdsterir kage ve 1slak imza ile onaylanmis hizmet belgesi veya belgeler,
(Mesleki tecriibenin bilisim personeli olarak gectiginin belgelendirilmesi gerekmektedir.
Siirelerin hesabinda ilgili lisans mezuniyeti sonrasindaki hizmetler dikkate alinacakutr.)
Ozel sektérde calisanlar igin, SGK Tescil ve Hizmet Dkiimii/isyeri Unvan Listesi Belgesi,
Kamu kurumlarinda ¢alisanlar i¢in ¢aligtiklar1 kurumdan alinacak belge,
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ingilizce dilinde Yabanci Dil Bilgisi Seviye Tespit Sinavindan (YDS) alinan gegerliligi
bulunan puani veya bu dilde yapilan, uluslararast gecerliligi olup, dil yeterliligi bakimindan
OSYM Yabanci Dil Sinavlar1 Esdegerlik Tablosuna gore YDS/e-YDS sinavlarina denkligi
OSYM tarafindan kabul edilen puanla basvuruda bulunulmas: halinde ilgili belge,
(Yabanci dil smav sonug belgeleri, belge tizerinde gegerlilik siiresi belirtilmemis ise 5 yil
siire ile gegerlidir.) Kariyer Kapisi sisteminde YDS puani eksik ya da hatali olan veya
denkligi olan adaylarin belgelerini kendilerinin yiiklemesi gerekmektedir.

Sinav Basvuru Sartlar1 bashgmimn (e) maddesinde belirtilen, en az iki giincel programlama
dilini bildigini gosterir belge (Belge olarak, 6grenilen programlama dillerinin belirtildigi
onayli lisans veya lisansiistil transkript belgesi veya mezun olunan bdliimden alinan eZitimi
yapilan programlama dillerini belirten onayli yazi, ¢alisilan yerden alinan ve kullanilan
programlama dillerini gosteren onayli yazi veya egitim kurumlaridan alinan sertifikalar)

KPSS Sonug Belgesi (Belge ibraz etmeyenlerin KPSS3 puami 70 olarak
degerlendirlecektir)

Son ii¢ (3) ay icinde alinmis Adli Sicil Kayd1 Belgesi (e-devlet iizerinden alinabilecektir)

Erkek adaylar i¢in Askerlik Durum Belgesinin ash veya onayli rnegi. (e-devlet iizerinden
alinabilecektir)

m) Basvurulacak pozisyon igin bilgi ve deneyimi gosteren sertifikalar (Sertifikalar sinavla

a)

alinmis olmahdir.) ile belgeler. Tiim sertifikalar, verildikleri kurulugun belirledigi
sertifika gecerlilik sorgulama yontemleriyle Baskanligimiz tarafindan dogrulanacaktir.
Sunulan sertifikalarm dogrulanabilmesi i¢in sertifika numarasi, sorgulama ve dogrulama
adresleri, sorgulama sifresi gibi bilgi ve belgelerin saglanmasi adaym sorumlulugundadir.
Saglanan bilgi ve belgelerle sertifikanin gecerliligi teyid edilemezse sozkonusu sertifika
dikkate alinmayacaktir.

Adaylar basvurulart esnasinda bagvuru sistemine girmis olduklart beyana gore
degerlendirilecek olup, girilen bilgilerin hatali olmasi, istenen belgelerden herhangi birinin
eksik olmasi veya yaniltici beyanda bulunulmasi durumunda bagvuru gegersiz sayilacaktir.

Adaylardan gerekli durumlarda; sisteme yiiklenen belgelerin asillari istenilebilecektir.

Adaylarin bagvuruda bulunduklari her bir pozisyon i¢in istenilen belgeleri sisteme eksiksiz
yiiklemeleri gerekmektedir. Yiiklenen belgelerdeki yanhshklar veya eksikliklerden
adaylar sorumlu olacaktir.

Basgvuru agsamasinda ve sonrasinda, sisteme yiikledikleri belgelerde gercege aykirihik veya
herhangi bir tahrifat yaptigi tespit edilen adaylarm bagvurulan gecersiz sayilacak, sinava
girip basarili olsalar dahi sdzlesme imzalanmayacak, s6zlesme imzalanmigsa sozlesmeleri
feshedilecek ve haklarinda yasal islem bagslatilacaktir.

E. BASVURULARIN DEGERLENDIRILMESI, ILANI VE iTiRAZ

Bagvurularin incelenmesi sonucunda, genel ve &zel sartlar1 saglayan ve usuliine uygun
bagvuru yapan adaylardan, KPSS puaninin 2024 ve 2025 yillarinda yapilan Kamu Personel
Se¢me Sinavinda (KPSS) alinan KPSS P3 puaninin %701 (yiizde yetmis) ile son 5 (bes)
yil iginde ingilizce dilinde yapilan Yabanci Dil Bilgisi Seviye Tespit Smavi (YDS) veya
buna denkligi Yiiksekogretim Kurulunca kabul edilen YDS dengi puanin %30 unun (yiizde
otuz) toplami esas alinarak her bir pozisyon i¢in ayri1 ayn en yiiksek puana sahip adaydan
baglanarak olusturulacak siralamaya gore sdzlesmeli bilisim personeli pozisyonunun 10
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(on) kati aday gergeklestirilecek olan yazili sinava ¢agrilacaktir. Bu siralamaya gore son
siradaki adayla ayni puani alan adaylar da sinava girmeye hak kazanacaktir.

KPSS P3 Puani olmayan veya belge ibraz etmeyen adayin KPSS Puani 70 (yetmis),
yabanci dil puam olmayan veya belge ibraz etmeyen adayin yabanci dil puam 0 (sifir)
olarak degerlendirilecektir.

Adaylarin bagvuru sonuglari, Kariyer Kapist iizerinden ilan edilecektir. Adaylara ayrica
yazil1 bildirim veya tebligat yapilmayacaktir.

Adaylar, basvuru sonuclarmin agiklanmasindan itibaren 5 (bes) is giinii iginde dilekge ile
sahsen veya posta yoluyla Baskanliga itiraz edebileceklerdir. Postadaki gecikmeler dikkate
almmayacaktir. Itiraz iizerine yapilan inceleme sonucu ilgililere yazili olarak
bildirilecektir. Siiresi icinde yapilmayan itirazlar isleme alinmayacaktir.

F. SINAV SEKLI, YERI VE TARIHI

a) Sinav, yazili ve sozlii olarak yapilacaktir.

b) Yazh ve sozlil smava girmeye hak kazanan adaylara ait katilim listesi, smavin yeri,
tarthi ve ilgili dier bilgiler Bagskanhigmz www.ssb.gov.tr adresli internet sitesi
“Duyurular” béliimiinde ve Kariyer Kapisinda ilan edilecektir.

G. SINAV KONULARI, SINAVLARIN DEGERLENDIRILMESI, ILANI VE
ITIRAZ

a) Yazili smavda adaylar pozisyonlara uygun olarak genel ve &zel sartlarda belirtilen tiim
hususlarin  yan1 swra temel bilisim konulari wve bilgi gtvenligi konularinda
degerlendirmeye tabi tutulacaktir. Yazili sinavda basarili olmak i¢in 100 (yiiz) tam puan
tizerinden 70 (yetmis) ve tizeri puan alinmasi zorunludur.

b) Adaylar yazili smav sonuglarini, Baskanlik www.ssb.gov.tr adresli internet sitesinde
yapilacak duyuruyu miiteakip Kariyer kapisindan goriintiileyecek olup adaylara yazili
bildirim veya tebligat yapilmayacaktir. Yazili smav sonuglarn ile ilgili itirazlar
sonuglarin ilan edilmesinden itibaren 3 (ti¢) is giint i¢inde dilek¢e ile sahsen veya posta
yoluyla Bagkanlifa yapilacaktir. Postadaki gecikmeler dikkate alinmayacak, itiraz
lzerine yapilan inceleme sonucu ilgililere yazili olarak bildirilecektir. Siiresi iginde
yaptlmayan itirazlar igleme alinmayacaktir.

¢) Yazili sinav sonucunda 100 (yiiz) tam puan iizerinden 70 (yetmis) ve iizeri puan alan
adaylar sozli sinava girmeye hak kazanacaktir.

d) Adaylar s6zli sinavda, pozisyonlara uygun olarak, genel ve 6zel sartlarda belirtilen tiim
hususlarin yam sira temel bilisim konulari, ilgili pozisyona dair teknik bilgiler ve
uygulama diizeyi %85 (yiizde seksen bes) ve bir konuyu kavrayip ozetleme, ifade
yetenegi ve muhakeme giicii %15 (yiizde on bes) olmak lizere degerlendirmeye tabi
tutulacakur. S6zlii sinavda bagarili olmak igin 100 (yiiz) tam puan iizerinden 70 (yetmis)
ve iizeri puan alinmasi zorunludur.

e) Adaylar sozlii smav sonuglarmi, Baskanlik www.ssb.gov.tr adresli internet sitesinde
yapilacak duyuruya miiteakip Kariyer Kapisi sisteminde goriintiileyecek olup adaylara
yazili bildirim veya tebligat yapilmayacaktur. Sinav sonuclari ile ilgili itirazlar
sonuglarin ilan edilmesinden itibaren 3 (ii¢) is giinii i¢inde dilekge ile gahsen veya posta
yoluyla Bagkanliga yapilacaktir. Postadaki gecikmeler dikkate alinmayacak, itiraz
iizerine yapilan inceleme sonucu ilgililere yazili olarak bildirilecektir. Siiresi iginde
yapilmayan itirazlar isleme alinmayacaktir.

f)  Yazili ve Sozlii sinav sonucunda basarili bulunan adaylarn basari puani, Yazih sinav
notunun %30’u ve Sézlii sinav notunun %70’1 alinarak belirlenecektir.
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Pozisyon sayisi dahilinde, basari puanina gore en yiiksek puani alan adaydan baglanarak
her pozisyon i¢in asil olarak kazananlarin listesi olusturulacak, ayrica ilan edilen her
pozisyon sayist kadar yedek aday belirlenebilecektir.

Giris siavi sonuglari, Baskanlik internet sitesinde (www.ssb.gov.tr) asil ve varsa yedek
listeler belirtilerek ilan edilecek olup adaylara yazili bildirim veya tebligat
yaptlmayacaktir. Ayrica adaylar, bagsari puanina iliskin bilgileri Kariyer Kapist
iizerinden goriintiileyebileceklerdir.

Asil listeden sinavi kazandig1 halde goreve baslamayanlar ile goreve basladiktan sonra
oliim veya istifa hallerinde bunlarin yerine basari sirasina gore yedek listeden aday
cagrilabilir,

Yedek listede yer alan adaylarin haklar1 yeni bir sinav ilanina kadar gecerli olup daha
sonraki smavlar i¢in miiktesep hak veya herhangi bir 6ncelik hakki teskil etmez.
Smavda basarili olanlarin Baskanlik¢a kendilerine bildirilen siire igerisinde Savunma
Sanayii Bagkanlifi Personel wve Egitim Dairesi Baskanlifima bagvurmalari
gerekmektedir.

Simava katilmayan aday bagarisiz sayilacaktir.

. SOZLESME IMZALANMASI VE UCRET

Asil adaylara, basan listesinin duyurulmasini takiben 5 (beg) is giinii igerisinde tebligat
yapilacak olup, adreslerine yapilan tebligatin teblig tarihinden itibaren adaylar en geg
10 (on) 15 giinii 1gerisinde sozlesme imzalamak, sdzlesmede belirtilecek tarihte ise
baglamak ve istenecek belgeleri teslim etmek tizere Baskanliimiza miiracatta
bulunacaklardir.

Kendilerine tebligat yapildig1 halde tebligat tarihinden itibaren 10 (on) is giinii igerisinde
Baskanhifimiza miracaat etmeyen, sdzlesme imzaladigi halde sézlesmede belirtilen
stirede ise baslamayan veya bu stirenin doldugu giin itibariyla 15 (on bes) giinii gecen
ve belgeyle ispat edilebilen kabul edilebilir mazeretini bildirmeyen adaylar, hakkindan
feragat etmis sayilacaktir.

Asil adaylardan hakkindan feragat etmis sayilanlarm yerine ilan edilmis yedek adaylarin
ige baglama iglemleri hakkinda da bu maddenin (a) ve (b) bendinde belirtilen esaslar
uygulanacaktir.

Sozlegme siireleri mali y1l ile sinirhidir.

Sozlesmeli Bilisim Personeline, 375 sayili Kanun Hitkmiinde Kararnamenin ek 6’nci
maddesi hiikmii uyarinca sézlesme iicreti disinda herhangi bir ad altinda (ek 6deme, fon,
fazla mesai v.s.) bagkaca bir 6deme yapilamaz.

Aylik briit sézlesme iicreti tavani, 657 sayili Devlet Memurlar1 Kanunu’nun 4 iincii
maddesinin (B) fikrasina gére istihdam edilenler icin 6.6.1978 tarihli ve 7/15754 sayili
Bakanlar Kurulu Karan ile yiiriirliige konulan Sozlesmeli Personel Calistirilmasina
[liskin Esaslarin 3’iincii maddesinde tespit edilen sézlesme iicret tavammnin Ozel Sartlar
baslig1 altinda belirtilen katlar1 ile carpimi sonucu bulunacak tutar olacaktir. Ancak
Bagkanligimiz, tavan cretin altinda sozlesme diizenlemeye ve odeme yapmaya
yetkilidir.

Gergege aykiri beyanda bulundugu tespit edilenlerin, kazanmis olsalar dahi sinavlari
gecersiz sayilarak atamalari yapilmayacak, atamasi yapilmig olanlarin atamalar iptal
edilecek, yapilan ticret ddemeleri geri alinacaktir.
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J.

DiIGER HUSUSLAR

Asil olarak ilan edilen adaylar sézlesme imzalamadan once sisteme yiikledikleri
belgelerin asillarini ibraz edeceklerdir.

Gergege aykirt beyanda bulunanlar, sinava girme sartlarini tagimadiklari halde sinava
girip basarili olan adaylar ve Giivenlik Sorusturmasi ve Arsiv Arastirmasi sonuglari
olumsuz olan adaylarla sézlesme yapilmayacaktir. Sézlesme imzalandiktan sonra, ise
alinma agisindan gerekli olan niteliklerden herhangi birinin tagmmmadiginin anlagilmasi
halinde ise sozlesme feshedilecektir. Ayrica, gergege aykirt beyanda bulunanlar
hakkinda hukuki islem yapilacaktir.

Sinavi kazanan adaylardan tam tegekkiillii bir hastaneden alimmus saglhk raporu
istenecek; saglik raporu sunamayan aday ile sézlesme imzalanmayacaktir. (Hastanenin
kamu hastanesi olmas1 zorunludur)

Yazili ve sdzlii savlara yonelik tarith ve zaman programu ile diger hususlarda, zorunlu
sebeplerle Baskanlhkca degisiklik yapilmasi gerekirse yeni duruma iligkin bilgiler
Baskanligimiz www ssb.gov tr adresli internet sitesinde ilan edilecek olup ayrica yazili
bildirim veya tebligat yapilmayacaktir.

ILETiSiM BILGILERI

Ihtiya¢ duyulmasi halinde ayrintih bilgi, T.C. Cumhurbaskanligi Savunma Sanayii Baskanlig
Personel ve Egitim Dairesi Bagkanhigi'nmn (312) 411 91 02 ve (312) 411 93 02 numarali
telefonlarindan edinilebilecektir.

ILGILILERE iLANEN DUYURULUR.

7827/1-1
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